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¢ ESCOPO

‘}

\ (@

Evidenciar os esforcos cientificos e tecnoldgicos
empreendidos por paises, instituicoes cientificas e
empresas, a partir dos ativos de propriedade
intelectual como artigos e patentes e fontes de noticias
e relatdorios de midia especializada sobre as
tecnologias anti-SARP.

@



OBJETIVOS

= Apresentar o panorama clentifico e tecnolégico
mundial sobre Sistemas Anti-SARP;

= Especificar as tecnologias e tendéncias tecnolégicas
em Sistemas Anti-SARP.
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TECNOLOGIAS ANTI-SARP
DEFINIGOES

Refere-se a sistemas que sao usados para
detectar e / ou interceptar aeronaves nao
tripuladas (Michel, 2018)
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CADEIA DE PROCESSAMENTO DE UMA
RAMEAGA SARP

€
Adaptado de Patel; Rizer, 2019 O



Sistema de deteccao ideal: detectar, rastrear,
1identificar

Radares AA: objetos grandes e rapidos

SARPs cada vez menores (< 2 m) e mais lentos,
de baixa altitude

Sistemas de defesa AA: destrutivos, alto custo
por engajamento

Atualmente: Prote¢ao de instalagoes,
complemento ao Sist Def AA

Civil: protecao espago aéreo, seg grandes
eventos, operagoes anti-contrabando em
prisdes
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EVOLUGAO DAS TECNOLOGIAS DE
DETECGAO DE SARP
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MITIGADORES FISICOS: MITIGADORES NAO-FISICOS:
REDES, AGUIAS ESPECTRO NAO-VISIVEL

EVOLUGAO DAS TECNOLOGIAS DE
NEUTRALIZAGRQ DE SARP




HOLANDA, 2016

FRANGA, 2015



CAGR: 41.1%

Billion USD

2018 2019 2020 2021 2022 2023 2024

KANG et al., 2020

MERCADO ANTI-SARP

Mercado anti-SARP atual US $ 3 bilhdes = 2026: US $ 8,5
bilhoes

Dominio da América do Norte — mais que a metade do
mercado anti-SARP global

Europa — 2° regido geografica mais ativa para o mercado
anti-SARP: Grupo Thales (Franga), Saab AB (Suécia) e BSS
Holland BV (Paises Baixos)

Mercado Asia-Pacifico: potencial de crescimento mais
substancial no futuro préximo

América Latina e Africa: estagios embrionarios e ndo
mostram potencial de crescimento robusto

Numero crescente de ataques de drones, especialmente na
América Latina = investimentos no desenvolvimento de

tecnologias anti-SARP
®



_ SISTEMAS E PRODUTOS ANTI-SARP

= Centro de Estudos de Drone — Bard College (Michel, 2018):
= 2018: 235 produtos
= 2019: 537 produtos com a mesma metodologia

= Sandia National Laboratories (BROOKS et al., 2019):
= 2015: 10 produtos
= 2019: 316 produtos

Custo da unidade (em USD)_#

Acima de US$ 5.000.000,00 1

Operacionais 141 _
De 2,5 a 5 milhoes 7
Protétipo 41 De 1 a 2,5 milhdes 9
Atualizados 14 De 500.001,00 a 1 milhao 13

De 100.001,00 a 500.000,00 47

De 50.001,00 a 100.000,00 11

Situacdo desconhecida 2 De 0 a 50.000.00 35 @
] ’ BROOKS et al., 2019

Retirados do Mercado 7




PAISES COM PRODUTOS

Paises com produtos Anti-SARP

Quantidade

m ; 126

- TECHNOLOGY » g & : 635

e i 4
16 1
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/ :
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LOCKHEED MARTIN ﬁ
2
15

(32 HOLOGARDE

5 DRONESHIELD

complete drone system detection and neutralization

response as an option

Da plataforma Bing

© Australian Bureau of Statistics, GeoNames, Microsoft, Navinfo, TomTom, Wikipedia
{
BROOKS et al., 2019 ‘



PRODUTOS BRASIL

 Rio 2016 - Exército
 Sensores RF, acusticos e radares

Drone E d. / E Ch].
Blocker xportado p/ buropa e Chile
Aecawa SCE 0100
/—\ Ll ‘ Detesa
@ Tecnologia:
®
jamming
(bloqueador de
: == radiofrequéncia)
\—/ : :

| SCE 0200

Civil @
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METODOLOGIR — ROADMAP
TECNOLOGICO

?jmmBORSCHNER e = Metodologia de RMT - Suzana
v : ' Borschiver — Nucleo de Estudos
ANDREZZIA LEMOS RANCEL Dev i - Industriais e Tecnolégicos (NEITEC

TECHNOLOGY | ™
= Emprego de técnicas de prospec¢ao
tecnoldégica — monitoramento do

mercado, identificacao de tendéncias,
trajetdrias e solugdes tecnoldgicas

Planesormento Bstratdgico para abnhar Mercodeo-Prodto- Teawiogo

.l,.w_....‘,“ = Organizar informacoes = transforma-las
em conhecimento




CADEIA DEVALOR DO CONHECIMENTO
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IMPLEMENTAR
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METODOLOGIA — ROADMAP TECNOLOGICO

1) ETAPA PRE-PROSPECTIVA

= Pesquisa preliminar; busca menos direcionada

Analise do
assunto

Planejamento
da estratéqgia

de busca
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METODOLOGIA — ROADMAP TECNOLOGICO

2) ETAPA PROSPECTIVA
« PROSPECCAO DA INFORMAGAO

Analise de Selecdo dos
Busca em bases Download dos documentos campos

de dados registros - Ano publicagio, pafs, e EEleE &
objeto de estudo area/tecnologia
« TAXONOMIAS*

Definicdo das
taxonomias e
subdivisdoes

®

*TAXONOMIA: DIVISAO SISTEMICA DO ASSUNTO
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METODOLOGIA — ROADMAP TECNOLOGICO

3) ETAPA POS-PROSPECTIVA
« CONSTRUCAO DO ROADMAP

Analise
focada nas
taxonomias




METODOLOGIA — ROADMAP TECNOLOGICO

ANALISE - DIVISAO POR TAXONOMIA

—

MICRO

MACRO MESO
TECNOLOGIAS

SISTEMA INICIAL TIPOS E OBJETIVOS IDENTIFICADAS E
APLICACOES




Sistema
Anti-SARP

MIA — ENTI-SARP

Adaptada de Counter-drone Systems
(Michel, 2019) - Center for the Study of the
Drone at Bard College

Deteccao

etc.

Radar, cameras, acustico,

Neutralizacao
/ destruicao

Redes, jamming;, tiro, etc.

Plataforma

| Veiculos, portatil, UAV, etc.




METODOLOGIA — ROADMAP TECNOLOGICO

ANALISE - DIVISAO TEMPORAL

—

CURTO MEDIO LONGO

PRAZO PRAZO PRAZO

PATENTES CONCEDIDAS PATENTES DEPOSITADAS ARTIGOS

TEMPO ATUAL - PESQUISA INICIAL: FONTES DE
NOTICIAS, RELATOROS DE MIDIAS ESPECIALIZADAS @
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TECNOLOGIAS DE DETECGAO E
NEUTRALIZAGRQ DE SARP

Sensors
o 7411
& & /‘ Gl
& s
A 4
Acoustic/ultrasonic sensors RF sensors

Projectiles Collision UAVs

\
Q) |
= ff g\‘?‘ L :
Jamming Spoofing High-power EM Lasers Nets Eagles
Nonphysical mitigators Physical mitigators

KANG et al., 2020 @
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PLATAFORMAS DE
SISTEMAS ANTI-SARP




MAS ANTI-SARP

QO
/9}/

Ground static Ground mobile Human-packable Low-altitude High-altitude
platform platform platform platform platform
Plataforma Plataforma Plataforma Plataforma Plataforma
terrestre terrestre humana de baixa de alta
estatica movel compactada altitude altitude

KANG et al., 2020 @



TAXONOMIA FINAL
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Q

ERTIGOS PUBLICADOS POR ANO E POR PAIS

Artigos publicados por ano TOTAIL: m ARTIGOS

Publicacgoes cientificas por paises

Percentual
—1 31,7%

| 15,9%

0,1%




PATENTES PUBLICADAS POR ANO E JURISDIGOES

Patentes publicadas por ano TOTAL: 289 PATENTES
10 CONCEDIDAS
219 DEPOSITADAS

Patentes publicadas por paises




Depositantes

BOEING CO. (THE)

CHENGDU ZIRUI QINGYUN AVIATION &..

DIEHL STIFTUNG & CO.

BEIJING GUOWEI XINGTONG..
JIANGSU ZHONGRONG DIXIAOMAN..
JIANGXI JIANZHEN DEFENSE..
HUNAN MATRIX ELECTRONIC..

FRAUNHOFER GESELLSCHAFT

SHAANXI HONGYI DEFENSE..

KASPERSKY LAB ZAO
SAMJUNG SOLUTION CO LTD

13
11
11

10 12

14

DEPOSITANTES




PRINCIPAIS DEPOSITANTES

*
*
*

»*

'T' JZ Defence

Detence

Fraunhofer

‘:' HemsTec

Gesellschaft




TECNOLOGIAS DE DETECCAO (PATENTES)

MEDIO PRAZO

CURTO PRAZO

Tecnologias de detecgao (pedidos de patentes)

Tecnologias de detecgao (patentes concedidas) B Radar B Actstico B Rédio frequéncia
B Radar B Actstico B Radio frequéncia B Optico (telemetria laser) M Video B Eletromagnético
B Optico (telemetria laser) M Video B Eletromagnético

Optico

(telemetria
laser)
4

Acustico

Optico
Radio frequéncia (telemetria laser) | Eletromagnético
49 13

Radio frequéncia Eletromagnético
18 4




TECNOLOGIAS DE DETECCAO (ARTIGOS)

LONGO PRAZO Tecnologias de detecgao (artigos)

B Radar B Acustico B Radio frequéncia
B Optico (telemetria laser) M Video B Geofencing

B Algoritmo de deteccdo B Eletromagnético

Radar 59 Video 56

Optico
(telemetria Eletromag...
laser) 24 22

Algoritmo de detecgdo 112 Radio frequéncia 88 | Acustico 24




TECNOLOGIAS DE NEUTRALIZACAO / DESTRUIGAO
(PATENTES

CURTO PRAZO MEDIO PRAZO
el e e neutrallzaggo / destruigao (patentes Tecnologias de neutralizagao / destruicao (pedidos de patentes)
concedidas)
B Rede (captura) B Jamming B BalGes
" Reds (captura) ¥ Jamming ® Baldes B Eletromagnético (laser) M Fogos cinéticos B Spoofing
B Eletromagnético (laser) M Fogos cinéticos B Spoofing B Actstico
B Acustico

Spoofing
16

Eletromagnético
(laser)
8

Rede (captura)
12

Eletromagnético Fogos
Acnstico (laser) cinéticos
41 5 3

Rede (captura) Acustico Fogos cinéticos
26 12 5




B TECNOLOGIAS DE NEUTRALIZAGAO / DESTRUICAO {ARTIGOS)

LONGO PRAZO
Tecnologias para neutralizagao / destruicao (artigos)
B Rede (captura) B Jamming B Baldes
B Eletromagnético (laser) M Fogos cinéticos B Spoofing
B Acustico

Spoofing 24 Eletromagnético (laser) 20

Baldes 8

Fogos
Jamming 30 Actstico 23 cinéticos 9 Rede (captura) 3




Q PLATAFORMAS (PATENTES

CURTO PRAZO MEDIO PRAZO
Tipos de plataformas (patentes concedidas) Tipos de plataformas (pedidos de patentes)
B Terrestre M UAV M Arma portatii M Munigdo langadora de rede B Terrestre B UAV M Veiculo B Arma portatil B Munigdo langadora de rede

Munigdo langadora de
rede
21

Munigdo langadora de
Terrestre Arma portatil rede Terrestre Arma portatil Veiculo
23 3 3 83 14




< TECNOLOGIAS PORTADCRAS DE FUTURO (PATENTES)

CURTO PRAZO MEDIO PRAZO

Tecnologias portadoras de futuro (pedidos de patentes)

Tecnologias portadoras de futuro (patentes concedidas)

) ) o ) ) ) B Inteligéncia Artificial B Internet das coisas B Inteligéncia de enxame
B Inteligéncia Artificial M Big data M Laser (deteccdo ou arma) M Cibernética
B RDS B Big data B Fusdo de dados
B Laser (detecgdo ouarma) M Deep Learning B Cibernética
W 5C

Inteligéncia de Laser (detecgdo ou
Inteligéncia Artificial enxame arma) Cibernética

3 2 2 2

Inteligéncia Artificial Big data
1 1

Internet Deep
Fusédo de dados das coisas | RDS Bigdata | Learning
2 1

Cibernética Laser (deteccdo ou arma)
2 1




TECNOLOGIAS PORTADORAS DE FUTUR

LONGO PRAZO

Tecnologias portadoras de futuro (artigos)

B Inteligéncia Artificial B Big data B Laser (detecgdo ou arma)
B Cibernética B Inteligéncia de Enxame B Deep Learning
B Internet das Coisas B Fusdo de dados B Aprendizado de maquinas

Intsligencid Artificial 36 Laser (detecg¢do ou | Aprendizado de

maquinas 20

Fusdo de dados 6

Inteligéncia de Enxame Internet das
39 Deep Learning 24 Ciberneética 11 Coisas 4

(ARTIGOS)
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CONSOLIDACAO E TENDENCIAS EM ANTI-SARP

P

DETECCAQ
CURTO PRAZ0 MEDIO PRAZ0 LONGO PRAZ0

PATENTES CONCEDIDAS PATENTES DEPOSITADAS ARTIGOS

2 . Algoritmo de deteccao (112)
Radio frequéncia (18) * Radio frequéncia (49) Radar (59)

Radar (9) * Radar (41) Video (56)
Video (8) * Video (24) . Radio frequéncia (38)
Optica (telemetria laser) * Optica (telemetria laser) +  Actstica (24)

(4) ) Optica (telemetria laser) (24)
Eletromagnética (4) * Eletromagneética (8) « Eletromagnética (22)

Acustica (4) * Acustica (3) +  Geofencing (3)

4




CONSOLIDAGAO E TENDENCIAS EM ANTI-SARP

NEUTRALIZACA(/DESTRUICAQ
CURTO PRAZ0 MEDIO PRAZ0 LONGO PRAZ0

PATENTES CONCEDIDAS PATENTES DEPOSITADAS ARTIGOS

Acustica (41 . '
. (41) . Jamming (50) Jamming (30)
Jamming (18)

Rede (captura) (26
Rede (captura) (12) (cap ) (26)

- Spoofing (16)
Eletromagnética (laser) o  Eletromagnética (laser)
(5) e Acustica (12) (20)

Fogos cinéticos (3) : (Esl;*tmmagnética (laser) . Fogos cinéticos (9)

Baldes (8
.  Fogos cinéticos (5) aloes ()
Baldes (1) * Rede (captura) (3)

Spoofing (24)
Acustica (23)

Spoofing (1)

4




CURTO PRAZ0

PATENTES CONCEDIDAS

P —

Terrestre (89)
UAV (19)
Arma portatil (3)

Municao lancadora de
rede (3)

MEDIO PRAZ0

PATENTES DEPOSITADAS

Terrestre (53)

Municgao langadora de
rede (21)

UAV (20)
Arma portatil (14)
Veiculo (7)

LONGO PRAZ0

ARTIGOS

* Foco nas
tecnologias

* Plataforma: sem
especificagao

4




CONSOLIDACAO E TENDENCIAS EM ANTI-SARP

TECNOLOGIAS PORTAD(

CURTO PRAZ0

PATENTES CONCEDIDAS

Cibernética (2)

IA (1)

Laser (detecg¢ao de arma)
(1)

Big data (1)

MEDIO PRAZ0

PATENTES DEPOSITADAS

IA (3)

5G (3)

Inteligéncia de enxames (2)
Laser (detecgao de arma) (2)
Cibernética (2)

Fusao de dados (2)

Deep learning (1)

Internet das coisas (1)

RDS (1)

Big data (1)

DE FUTURO

LONGO PRAZ0

ARTIGOS

Inteligéncia de enxames (39)
IA (36)
Deep learning (24)

Laser (deteccao de arma)
(20)

Aprendizado de maquinas
(20)

Cibernética (11)
Fusao de dados (6)
Internet das coisas (4)

4




CONSOLIDAGAO E TENDENCIAS EM ANTI-SARP
TECNOLOGIAS PORTADORAS DE FUTUR(
<

GUERRA
DO
FUTURO




= CONSOLIDAGAO E TENDENCIAS EM ANTI-SARP
ANALISE PALEVRAS-CHAVE
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21 S 8 QS
1l

o/

| DETECCAO l.
« Curto/médio prazo: Radio frequéncia, Radar, Video, Optica (telemetria laser),
Eletromagnética, Acustica

« Médio/longo prazo: Algoritmo de detecg¢ao, Acustica, Geofencing

]

mam| NEUTRALIZAGAO/DESTRUICEO |

» Curto/médio prazo: Jamming, Rede (captura), Acustica, Eletromagnética (laser),
Fogos cinéticos

» Médio/longo prazo: Jamming, Spoofing, Eletromag., Acustica, Baloes

| PLATAFORNMAS |

» Terrestre, UAV, Munig¢ao lancadora de rede, Arma Portatil, Veiculo

TENDENCIAS FUTURAS }

» IA, Cibernética, Laser, Big data, 5G, RDS, IoT, Deep learning, Fusdao de dados,
Aprendizado de maquina




DOMINIO MUNDIAL:

CHINA: + patentes
EUA e Europa: + produtos

RUSSIA ?

AMERICA LATINA:

terreno fértil para investimentos em
Anti-SARP
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