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Tecnologia e Inovacao
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Interoperabilidade C2

A Doutrina para o Sistema Militar de Comando e Controle (MD31-M-03) da
a interoperabilidade a seguinte definicao:

"E a capacidade de os sistemas, unidades ou
forcas, intercambiarem servicos ou informagoes, ou
acelta-los de outros sistemas, unidades ou forgas,
e 0s empregarem, sem o comprometimento de
suas funcionalidades.”
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Interoperabilidade

Palavras do Alte Ademir (CEMCFA - 2017):

Temos, ainda, um longo caminho pela frente para
alcancarmos e aceitarmos a plena
interoperabilidade. E um caminho que depende
nao so da conquista de coracdes e mentes de
NOSSOS componentes, tanto das Forcas Singulares
como do Estado-Maior Conjunto, mas também do
desenvolvimento de ferramentas, de doutrinas
e de procedimentos para permitir que possamos
atender na plenitude esta prioridade.

http://www.defesaaereanaval.com.br/interoperabilidade-plena-e-a-meta-principal-do-chefe-do-emcfa-do-brasil/
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Breve Historico

162 reuniao do Conselho Diretor do Sistema Militar de
Comando e Controle (SISMC2) (2012)

- Arquitetura Orientada a Servicos (SOA) do
Barramento de Comunicacao Interc2.

- Protocolo IP
- JC3IEDM
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Breve Historico

FEV 2012 — REU GT de Interoperabilidade s

Deliberacoes:
« Ndo alteracdo das caracteristicas dos sistemas de C2 de cada FA;

« Garantia de troca de mensagens, mantendo as caracteristicas de cada
um, bem como a sua independéncia;

« No trabalho de integracao, conducao no nivel de comando
operacional ativado;

* Implementacao técnica por meio de um barramento instalado no
Centro de Dados do MD (CD-MD).
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Breve Historico

Deliberacoes (continuacdo): =

A prioridade de implementacao dos servicos estabelecida pelo GT
foi a seguinte:

- localizacao das Forcas Amigas;
- atualizacao das posicdes das Forcas Amigas;
- localizacao das Forgas Inimigas; e

- atualizacao das posicdes das Forcas Inimigas.

« O GT deixou registrado que deve haver uma governanca do MD
para a implantacao do Barramento.
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Objetivo

O Barramento de Comunicacao permite a interoperabilidade entre o
Sistema de Planejamento Operacional Militar (SIPLOM) e os sistemas
de Comando e Controle das Forcas Singulares em Operacdes Militares.
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Interoperabilidade

SEM BARRAMENTO
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Exemplo de msg

« Origem da Informacao: Marinha (MB);

* Tipo do Objeto de Interesse: Navio (SurfaceVessel);
« Nome do Objeto de Interesse: Fragata Defensora;
 Hostilidade: Amigo (FR);

e Cor: Cinza (GREY);

« Identificador visual: F41;

« Situacao Operacional: OPR; e
* Tipo de Navio: Fragata (FFL).

L

INTERCZ CENTRO DE ANALISES DE SISTEMAS NAVAIS 14
Ve



Exemplo de Informe (msg)

SurfaceVessel

Source="MB"

CommentText>Wed Nov 26 15:32:25 BRST 2014
NameTxt>F Defensora

Hostility>FR

BodyColourCode>GREY

OperatStatCode>OPR

HullNoTxt>F41

SurfVesselTypeCatCode>FFL

s
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Interoperabilidade

Interoperabilidade Organizacional e Técnica e
5 Objetivos Politicos | [P
\ Doutrinas Harmonizadas | | Interoperabilidade
/ Organizacional
Operacdes Alinhadas

\

w ' Interoperabilidade da Informacao

INTERC?

L v ' Interoperabilidade de Modelos de Dados |

Processos Alinhados
ISIPLOMAE Conhecimento/Consciéncia

Interoperabilidade

- Interoperabilidade de Protocolos TaehiEs

Interoperabilidade Fisica

Doutrina para o SISMC2

.

)
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Servicos disponiveis

» Registro de Operacoes Militares

« Registro de Objetos de Interesse

« Acompanhamento de Objetos de Interesse
(localizagao, situacao operacional e hostilidade)

- Planejamento (Acoes, tarefas, Matriz e Sincronizacao)

« Alvos (Lista de Alvos, Lista Priorizada de Alvos, etc.)
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Processo de Planejamento Conjunto — PPC

Exame Elaboracao Controle da
de de Planos Operacao

Situacéo e Ordens Planejada
Planejamento * Acompanhamento
. Acoes . Localizagao
. Tarefas . Situacéo Operacional
« Matriz de Sincronizagédo | « Hostilidade
« Alvos .
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JC3IEDM - Modelo de C2
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ﬁ) Java 2 0SGi

e &. ‘ﬁ Alliance

Advancing open standards for the infor

mation society




Padroes OTAN

- MIP/MIM = dominio C2 semantico
- JC3IEDM - dominio C2 de intercambio (via BD)
- ADEM - dominio C2 de intercambio (via WS)

ADEM

Alternate Development and Exchange Method
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Plataforma de Software

INTERCZ2
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A Vantagem da Agilidade

Agilidade nao € uma forma de reduzir a dificuldade dos
problemas ou de acelerar a sua resolucao;

Agilidade € uma forma de lidar com os efeitos combinados
da presenca de complexidade e incerteza!
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SPEC INTERFACE V1

33 up 42 days, 20:28, 1 user, load average: 0,03,

Barramento de Comunicacao (INTERC?2)



C2 - Proposito

Disponibilizar toda a informacao possivel e todos os ativos
organizacionais oportunamente e de uma forma que
permita sua assimilacao e bom emprego pelo decisor.

Principio de Guerra da Simplicidade

[root@esbk ~]# uptime
0:58:33 up 42 days, 20:28, 1 user, 1load average: 0,03, 0,02, 0,05
Barramento de Comunicacao

(INTERCZ2)

)
NTERC2
Ve
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C2 - Reflexoes

O termo Comando e Controle tem um significado em
constante evolucao e a semantica que ele carrega
pode ser distinta da forma como nds pensamos
atualmente!

E preciso mudar o foco de “o0 que é Comando e Controle”
para “porque ou para gue Comando e Controle”!

Os enfoques tradicionais de C2 ndo englobam a
agilidade necessaria as operacdes militares do

IINDERSTANDING

SéC u | O XXl . COMMAND AND CONTROI

-
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C2 - Reflexoes

Os desafios para as missdes militares do século XXl
aumentaram qualitativamente, tornando-se mais
complexos e dinamicos.

As abordagens tradicionais de C2 perdem em
agilidade, auto sincronizacao e meios para a
Consciéncia Situacional Compartilhada.

TINDERSTANDING
COMMAND AND CONTROI

-

Richard E. Hinves
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~= CENTRO DE ANALISES DE SISTEMAS NAVAIS



C2 - Reflexoes

- A falta de interoperabilidade em um no6(s) ou componente(s) da rede

dificulta a contribuicao das entidades para o cumprimento da missao.

- Entidades que nao interoperam ou tém limitada interoperabilidade nao
terao acesso a informacao disponivel, ndo serao capazes de prover
informacao para decisores e estarao limitadas nas formas de contribuir para

o cumprimento da missao.

- Essas entidades acabam ficando marginalizadas.







C2 - Reflexoes
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C2 - Reflexoes

A transicdo para a maturidade de C2 Colaborativa vai
depender da nossa capacidade de processar e utilizar a
informacao no contexto Politico e Estratégico em C2.

broad

onstrained R C2 Approaches

‘ . Edge C2

Collaborative C2 [l

Coordinated C2 [l
De-Conflicted C2 [l
————————————————————————————— Conflicted C2 [¢]
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Interoperabilidade

MULTIPLOS BARRAMENTOS

Producao Tatico RD

)
INTERC2
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Sgt Morais : Localizacio

& Adicionar Localizagio...

Data

242325Z/JUNf17
242324Z/JUNf17
2423247{1UN

242323Z/JUNf17
242323Z/JUNf17
2423227/IUNf1T
2423227/JUNf17
242321Z/JUN/17

242321Z/JUN
2423202/

UN/17

Pagna 1

Descricdo

.83 Longitude:

Latitude: .82°S Longitude:
.32°S Longitude:
857 Longitude:

.82°S Longitude:

Latitude
Latitude:
Latitude:

Latitude:

.87°S Longitude:

347.07°S Longitude:

67°S Longitude:

.83 Longitude:

.83°S Longitude:

.82°S Longitude:

.80°S Longitude:

X
Origem

3. | Exérdte -
:0382948... | Exército

D39de... | Exércte  |T
i0382948... | Exército
:03870948. | Exército
:03870948. | Exército
:038°0948. | Exército
038929'49. Exeército
0382949 | Exército
:0382948... | Exército
0382948, | Exército
i038°2948... | Exército

Registros: 14 40, Total: 448

Fechar
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Pacificador >> SIPLOM (MD) - 2018

)

Cartorio Mut |m;~'€

=)

n House

ario Nossa O ’ !
ira do Libar G “ Anha s

Nome: Sgt Morais
Operagdo: SISTEMA PACIFICADOR
Origem: Exército Brasileiro
Localizagdo: 03°43'46.83"S / 038°29'49.51"W
Sanrat
Gelato Gourmet 0 de A

Clinica Beroaldo Jurema

Hospital Monte Klinikum
Ball ‘I‘.!Iu“!?v.'lull\u“.o (D

Casa Frelta f |'|i,;[4|-‘0
- ﬁ OH"-IIY.' ir Fortaleza Newroad
MarieDavideon &

& On

,'|~1||r1‘|';l.x;;:‘!w(r\’ Siriguella e El Mercad 1‘09

Praca Portugal ) tad
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C2CMB >> INTERC2 MD - 2019

Foram realizados testes de integracao com o C2Cmb.

Os requisitos necessarios para a comunicacao foram
alcancados.

O processo de homologacao ocorreu.

C2Cmb esta conduzindo esforco para producao.
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EB >> INTERC2 >> MD - 2019

Ministério da Defesa

Exército Brasileiro

BRACO FORTE - MAO AMIGA

Os desafios tecnoldgicos foram superados.




L
- Aluno Kawai (Estagiario IME

EB) — 2018 - Raspberry Pl +
INTERC2

- B . Cel. Cedilio (CTEX EB) — 2019
—— |7 mini embarcado +

Modulo Criptografia Estado
(CASNAV)

Pesquisa Nacional

.......

ey
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RDS e a REDE

Juu
Norrowbond
Aplicagao C2 robo InterC2 LAN/WAN

Tatico RDS
=

)
INTERC2
Ve
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RDS e a Arquitetura SOA

Aplicacdo
de C2

UDP “com confirmacao”,
UDP simples, socket TCP,
GRPC (Google RPC) ou outros,
Gate - para envio das mensagens

,'!

llllllllllllllllllllllll..* Gatewa?

m *IIIIIIIIIIIII*

L
-
*

+* TCP/IP padrdo
ou incorporada
a aplicacao

{Redes way {Redes radio)
InterC2 infraestruturadas)
{Computador ligado {Computador ligado
ao RDS via LAN ou ao RDS via LAN, no
no proprio RDS) proprio RDS ou incorporada

a aplicacdo de C2)
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Gera
hsg

L

FPrepara
Envio
Mszg

--h-

£

Rede
.-// ..\\-\. M .-/ g
{ Thread A » [ Thread
o | Envio f | Recehe
5\ Msg / Ack N\ Msg
\\ .f/ ) \ \'
Filo ocesso
sincronag
L |
|
~ Registro Registro
info Msg Info Msg

| Aux

Fila acesso
sincrono

v

[
v
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Entrega
Msg
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Resumo RDS INTERC2

1. Colocar o InterC2 <<nome do pc mini>> em execu¢ao no CTEx
2. Implementar uma aplicagcao de C2 robo
3. Testar a aplicacao robé com o InterC2 <<nome do pc mini>>

Nas redes infraestruturadas e nas redes com RDS (HF digital, de VHF
Banda Estreita e de VHF Banda Larga)

4. Medir o consumo de banda na rede e o desempenho
5. Definir arquitetura da prova de conceito
6. Implementar gateway com monitoramento
Medir consumo de banda e desempenho
com foco na transmissao de dados
Refinar arquitetura da prova de conceito
7. Produzir relatorio e artigo
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AZUVER - 2018

Produto

fanaus Sao Luis

Fortaleza
Teresina
Natal

Jodo Pessoa

Recife

Maceid
Aracaju

siIPLovy &
B

Culabd

aguay

Asuncion

Corrientes

Buenos Aires #f Montevideo
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AZUVER - 2018

Arquive  Ajuda

Porta
’73501 e Desativar ‘ [Re]Conectar BD | .. i ] 4;“ 4
Ajuste de Data e Hora Simuladas I N T E R C 2 2
] o Z1/0E/2017 ~~— o N B B
4 » A @
13:10:12 Qs * - & _
7 2 A 1 2 3 g =l —

4 5 6 7 8 3 10 B

yo- =
1112 13 14 15 16 17 | =
18 13 20 223 - e
5% 27 28 29 W 1 A00a13:05:61 = i T - .
2 3 4 5 B 7 8

Bt

Z3Hoje: 1411272017 Ajustar DH ‘ *_A
Bijuste de Marcha Estado do Reldgio &
1 = "o = = <
=1f= x Parar L3 =
!. ol —

Ajustar Marcha

SIPLOM INTERC2
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Py ' 4
i lany
p =4

Operacoes 4

'ﬁ' Mova Operaco... @ Excluir 0\ Pesquisar = *
Mome Sigla Classificacdo Inicio Fim - Status Acompanhar  Vencmento = Origem Enviada
Operacao teste Operacao teste Conjunta 011100ZIAN 15 3110002 /DEZ/15 Em Flanej... v SIPLOM

V| AZUVER_2018 AZUVER._2018 Conjunta 131200Z/0UT/18 0923002 MOV 18 Em Execu... v SIPLOM o
Exercicio de Com... | EXCMM Conjunta 0408002 /0T /18 171200Z/0UT/ 18 Em Planej... o SIPLOM o
AZUVER._2017 AZUVER._2017 Conjunta 021000Z/0UT/17 1010002 MOV/17 Encerrada v SIPLOM
AZUVER_2016 AZUVER._20165 Conjunta 260800Z/IULJ 16 3123597 /DEZ 16 Encerrada o SIPLOM
AZUVER_2015 AZUVER._2015 Conjunta 2410002 /SET/15 2010002 MOV/15 Encerrada v SIPLOM

Pagina |1 de 1

b
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Registros: 1a 6. Total: 6

Fechar



20 mm) ISIPLOMA

- SSGN
[<®]
plicadll %721 : Localizacdo *
P &) Adicionar Localizacgo. ..

- Data-Hora Descricdo Origem
I I R ER| 2018 031228ZMNOV {15 Latitude: 25%31'42,65"S Longitude: 045%19'01.... | Marinha ~

3 0312247 MOV 18 Latitude: 25°31'54. 355 Longitude: 045%19'03. .  Marinha

Localizagdo: 25°4B'51.8505 [ 04852131 7B:W 031220ZMN0OV/18 Latitude: 25°32'06.03"5 Longitude: 048°19'05....  Marinha

0312167 MOV 18 Latitude: 25%32'17.73™S Longitude: 045%19'06. ... | Marinha

031213Z/MOV/f18 Latitude: 25%32'29,41"5 Longitude: 048°19'08.... | Marinha

031211ZMNOV 15 Latitude: 25%32'35.26"S Longitude: 045°19'09....  Marinha

0312072/MOV/f18 Latitude: 25°32'46.955 Longitude: 048°19'11.... | Marinha

031203ZMNOV 15 Latitude: 25°32'58.64"S Longitude: 045°19'12,... | Marinha

0312017/MOV/f18 Latitude: 25°33'04.48"5 Longitude: 048°19'13.... | Marinha

0311592 MOV 15 Latitude: 25%33'10,32"S Longitude: 045°19'14.... | Marinha

031157ZMOV/ 18 Latitude: 25°33'26.53™S Longitude: 048%19'16.... | Marinha

031141ZNOV {15 Latitude: 25°34'06.42"S Longitude: 045°19'22,...  Marinha
Pagina |1 deq | k| K (\ Registros: 1a 40. Total: 132

Fechar
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orme — Hostilidade ‘
) ISIPLOMA/

[ .
5725 : Hostilidade X
* @' Adicionar Hostiidade... || T Q‘ Pesquisar =
Data-Hora Hostiidade Origem
f e5725
] 171325Z/AGOS17  Amigo Marinha
48°2709.43

Paogina |1 de 1 (5‘ Registros: 1a 1. Total: 1

Fechar
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AZUVER — 2018

NUmeros

O Servidor do INTERC2 funcionou sem interrupcdes durante o exercicio
10:58:33 up 42 days, 20:28, 1 user, load average: 0,03, 0,02, 0,05

Particularmente, o trecho " load average: 0,03, 0,02, 0,15" indica que o
ambiente computacional disponibilizado pela Defesa atendeu as demandas
do exercicio.

Foram adjudicados 720 Objetos vindos do SSGN para o SIPLOM

Durante a AZUVER 2018, 24014 mensagens de posicao, hostilidade e/ou
situacao operacional foram recebidas do SSGN e todas foram entregues ao
SIPLOM, num total de 51040 mensagens tramitadas pelo Barramento, sem
perda.

IISIPI.I:IMJ ===  pegistros: 1a 40. Total: 24014
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Perspectivas Futuras
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Conclusao e Visao de Futuro.

CASNAV — ICT Marinha do Brasil, DG Tecnologia
Comando e Controle (C2)

Agilidade como Vantagem

Tamanho do Time

Azuver 2019 (SSGN? + Marte? + C2Cmb? )
Barramento de Comunicacao (INTERCZ2)

- O
INTERC2
“Sem Barramento” :( (%
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CASNAV
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Interoperabilidade, C2.
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